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1. OBJETIVOS

1.1 Este plano tem como objetivo atender a Politica de Segurangca da

Informacdo que visa a criar um ambiente seguro no qual o CAP possa

operar e proteger seus ativos de informacéao.

1.2 E, garantir que as informacgdes criticas estejam disponiveis, integras e

confidenciais, contribuindo para a confiabilidade, conformidade e

eficiéncia geral das operag¢des do CAP.

2. SEGURANGA DA INFORMAGAO

2.1 A gestdo de seguranga da informagdo € um conjunto de processos,

metodologias e procedimentos.

2.2 Foram desenvolvidos e implementados para garantir a confidencialidade,

integridade e disponibilidade das informagdes, atuando contra acessos n&o

autorizados, mau uso, divulgagdes indevidas, copias n&o autorizadas,

destruicao ou alteragoes.

2.3 Ela envolve a implementagdo de procedimentos, praticas e tecnologias

com o proposito de garantir que os dados e informagdes criticas do CAP

sejam protegidos de maneira eficaz, reduzindo riscos e garantindo a

integridade e a confiabilidade desses ativos.




3. RESPONSABILIDADES E ESTRUTURA ORGANIZACIONAL DA SEGURANCA
DA INFORMAGCAO

3.1 Diretoria

3.1.1

3.1.2

3.1.3

O CAP reafirma seu compromisso com a seguranga da informacao,
bem como com o cumprimento das leis e regulamentagdes aplicaveis

ao negocio.

Para esse fim, foi criado o Portal da Privacidade, acessivel através do

endereco eletrénico https://www.paulistano.org.br/portal-de-

privacidade/. Nesse portal, todos podem obter informagdes essenciais
sobre a Lei Geral de Prote¢ao de Dados, conhecer seus direitos como
titulares de dados, e entender em detalhes como o CAP trata e protege

suas informacdes pessoais.

Além disso, elaborou Politicas de Privacidade, Seguranga da
Informacgao e Procedimentos de Tecnologia da Informagao que definem
a estrutura, as diretrizes e os papéis referentes a seguranca da

informacéo.

3.2 Gestor de Tecnologia da Informacgao

3.21

3.2.2

3.2.3

3.24

O Gestor de Tl desempenha um papel crucial na administracao e

segurancga dos sistemas de informagao de uma organizagao.

Suas responsabilidades abrangem a definicdo, implementacdo e
manutengdo de procedimentos tecnoldgicos que garantem a

integridade, confidencialidade e disponibilidade das informagdes.

Este papel envolve varias etapas e areas de atuacdo, sendo as
principais: planejamento e concepg¢do de solugbes tecnoldgicas;
implementacdo de sistemas de segurancga; resposta a incidentes;
gestdo e manutencdo; controle e auditoria, treinamento e

conscientizagéo e alinhamento estratégico.

Ao integrar todos esses aspectos, o Gestor de Tl ndo apenas protege
os ativos digitais do CAP, mas também contribui para a eficiéncia

operacional e alcance dos objetivos estratégicos.
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3.3 Liderangas

3.3.1

3.3.2

3.3.3

A lideranga desempenha um papel vital na seguranga da informacao.

Suas responsabilidades vao além da simples implementacdo de
politicas e procedimentos, abrangendo uma visao estratégica e uma
cultura organizacional que prioriza a seguranga da informagdo em

todos os niveis.

Este papel envolve varias etapas e areas de atuacdo, sendo as
principais: cultura de seguranga; alocagao de recursos; governanga e
conformidade; gestdo de riscos; treinamento e conscientizagao;
monitoramento e revisdo; engajamento e comunicagao e liderar pelo

exemplo.

3.4 Encarregado pelo Tratamento de Dados Pessoais

3.4.1

Dentre outras atribuigdes, nos termos do art. 41, §2°, da Lei n°® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protegao de Dados - LGPD), é
responsavel por conduzir o diagnostico de privacidade, bem como
orientar, no que couber, os gestores proprietarios dos ativos de
informagdo, responsaveis pelo planejamento, implementacédo e
melhoria continua dos controles de privacidade em ativos de
informagao que realizem o tratamento de dados pessoais e dados

pessoais sensiveis.

3.5 Equipe de Tratamento e Resposta a Incidentes de Seguranca da

Informacao

3.5.1 Composta por profissionais da area de Tecnologia da Informacdo com

capacidade técnica compativel com essas atribuigdes. A atuacdo da
equipe sera regida por normativos, padrées e procedimentos técnicos
definidos no documento PPTI-07 “Politicas e Procedimentos de

Tecnologia da Informagao — Gestao de Incidentes”.



4. SISTEMA DE GESTAO DE SEGURANGA DA INFORMAGAO

4.1

4.2

4.3

4.4

4.5

O Sistema de Gestdo de Seguranca da Informagédo € composto por um
conjunto de documentos denominados Politicas e Procedimentos de

Tecnologia da Informagao — PPTI.

Eles definem a estrutura, as diretrizes e os papéis referentes a seguranga da
informacao, e instrumentam as regras dispostas, permitindo a direta aplicagéao
nas atividades do CAP. Tais procedimentos garantem a privacidade e a
segurancga da informagdo, como também a conformidade com a legislagéo

pertinente.

O Sistema de Gestdo de Seguranca da Informacdo do CAP inclui uma
abordagem para proteger a informagdo de acordo com os principios e
atributos de confidencialidade, disponibilidade, integridade, responsabilidade,

autenticidade e criticidade.

Ele envolve varios processos organizacionais, entre eles: classificacao da
informacao; gestdo de resposta a incidentes cibernéticos; controle de acesso
a informacao; gestédo de ativos de tecnologia da informacéao; conscientizagao;
educacdo e treinamento em seguranca da informagdo; dentre outros

processos.
Processos e Programa de Gestao de Seguranga da Informagao

4.5.1 Na gestado de privacidade e seguranga da informagao do CAP, varios
processos e programa que compdem a seguranca da informacgao
estdo interrelacionados de forma a possibilitar a gestdo da
seguranga da informacdo integrada aos demais processos

organizacionais.
4.5.2 Abaixo, relacionamos alguns dos processos relativos a privacidade
e segurancga da informacao.
4521 Gestio de dados.
4.5.2.2 Conscientizacéo, educacao e treinamento.

452.3 Gestao de Auditoria e conformidades.



45.3

4.5.2.4 Gestdo de vulnerabilidade.

4.5.2.5 Seguranga fisica do ambiente.

45.2.6 Gestao de incidente de seguranga da informacéo.
4.5.2.7 Gestdo de ativos.

4.5.2.8 Gestédo de infraestrutura de rede.

4.5.2.9 Gestao de controle de acesso.

4.5.2.10 Gestéo de software.

4.5.2.11 Gestao de fornecedores e terceiros.

4.5.2.12 Gestao de recuperagao de dados.

4.5.2.13 Gestao de riscos de seguranga da informacéo.
Para cada processo e programa, existem medidas de controles a

serem implementadas para assegurar a disponibilidade, integridade,

confidencialidade e a autenticidade da informacgéo.

4.6 Controle de Privacidade e Seguranga da Informagao

4.6.1

4.6.2

A gestdo de seguranca da informacdo envolve controles de
privacidade e seguranca da informagdo. Estes controles envolvem
rotinas para gestdo de ativos da informagao, classificagdo da
informacao, riscos de segurancga da informacgéao, gestao continua de
vulnerabilidades, protecao e recuperacao de dados e educacao de

usuarios.

Abaixo, apresentaremos os controles que compdem a segurancga da
informacgao no CAP.

4.6.2.1 Teste de invasao.

4.6.2.2 Gestdo de incidentes.

4.6.2.3 Segurancga de aplicagoes.

4.6.2.4 Gestao de provedor de servicos.



4.6.3

46.2.5

4.6.2.6
46.2.7
46.2.8
4.6.2.9
4.6.2.10
4.6.2.11
4.6.2.12
4.6.2.13
4.6.2.14
46.2.15
4.6.2.16
4.6.2.17

46.2.18

Conscientizagdo e treinamento de competéncias sobre

seguranga.
Monitoramento e defesa de rede.

Gestao de infraestrutura de rede.

Recuperacao de dados.

Defesa contra malware.

Protegcao de e-mail e navegador web.

Gestao de registro de auditoria.

Gestao continua de vulnerabilidades.

Gestao de controle de acesso.

Gestéao de contas.

Configuragao segura de ativos institucionais e software.
Protecao de dados.

Inventario e controle de ativos de software.

Inventario e controle de ativos institucionais.

Classificagao e Tratamento da Informacgao

4.6.3.1

4.6.3.2

4.6.3.3

O proprietario da informacéao é responsavel por classifica-
la adequadamente, aplicando o nivel de protecao
proporcional a sua importancia e por rotula-la com o nivel

de seguranga adequado.

As informagdes sé podem ser divulgadas externamente
quando autorizadas pelo proprietario, salvo quando

envolver ordens judiciais.

As informagdes, em especial os dados pessoais (incluindo
as sensiveis), devem ser utilizadas unicamente para a
finalidade para a qual foram coletadas, conforme diretrizes
da LGPD.



4.6.4

4.6.5

4.6.3.4

4.6.3.5

4.6.3.6

4.6.3.7

4.6.3.8

As informagdes do CAP, ou de sua responsabilidade,
devem ser classificadas de acordo com seu valor para o
negocio e sensibilidade, utilizando os niveis de seguranca

para classificagdo dos dados.

O proprietario da informagao é responsavel por assegurar
que as informagdes estejam controladas, de forma a
garantir que apenas as pessoas autorizadas possam

acessa-las.

Os dados légicos confidenciais tém restrigdes que so6

permitem o acesso por pessoas autorizadas.

As informagdes analdgicas confidenciais tém controle de
acesso para as salas e, quando armazenados
externamente, sdo selecionadas empresas que garantam

a segurancga da informacao.

Todas as categorias de informacao tém processos de

integridade e disponibilidade.

Gestao de Acessos

46.4.1

A gestdo dos direitos, alteragdo e revogacao de acessos
aos ativos € cadastrada e controlada. As regras estao

documentadas no PPTI 01- Gestao de Acesso Usuarios.

Segurancga Fisica e do Ambiente

46.5.1

Foram definidos os controles para prevenir o acesso fisico
nas dependéncias do CAP e no Data Center, de forma a
manter 0s recursos essenciais para operacgao dos ativos e
evitar danos e interferéncias nos recursos de

processamento das informacgoes.



4.6.6

4.6.5.2

4.6.5.3

A infraestrutura necessaria para operagdo segura dos
ativos é gerenciada e os recursos criticos sao controlados
e submetidos a manutencgdes regulares para assegurar o

seu funcionamento.

O acesso ao Data Center é regulamentado conforme o
PPTI 03 — Acesso ao Data Center.

Seguranga das Operagoes

4.6.6.1

4.6.6.2

4.6.6.3

4.6.6.4

4.6.6.5

4.6.6.6

Os empregados séo orientados quanto a importancia dos
cuidados com as informagdes em lugares publicos e fora

do ambiente de controle.

Para que seja permitido a troca de informagdes entre o
CAP e partes externas, sdo estabelecidos acordos de

confidencialidade.

O uso de sistemas de comunicagdes eletrénicas, e todas
as mensagens geradas ou transmitidas através do
mencionado sistema, sdo consideradas propriedades do
CAP.

O acesso a caixa de correio eletronico se dara através de
software especifico, cuja configuracdo sera feita pelo

Departamento de Tecnologia da Informagéo.

O conteudo e o uso de sistemas de comunicagdes
eletrénicas sdo monitorados para apoiar as atividades de

manutencao, seguranga, auditoria e outras investigacoes.

Os usuarios devem utilizar as comunicacdes eletrénicas
tendo em mente o fato de que o CAP se reserva no direito

de examinar o conteudo delas.



4.6.6.7 E responsabilidade do usuario, ao receber mensagens de
origem desconhecida ou que contenham arquivos anexos
duvidosos, nao abrir ou executar tais anexos e encaminhar
tais mensagens imediatamente ao Departamento de

Tecnologia da Informagao.
4.6.7 Proteg¢ao contra Malwares

4.6.7.1 As estagdes de trabalho do CAP possuem solugdo de
antivirus instalada e gerenciada através de uma plataforma
que integra todos os logs de atividades suspeitas e de
ameacas de softwares maliciosos, impedindo a agao de
malwares e fazendo as verificagbes em arquivos e/ou

dispositivos de midia.

4.6.7.2 A plataforma de gerenciamento distribui atualizagdes
sempre que necessario. A partir dessa plataforma é
possivel visualizar todas as maquinas e qualquer agao

suspeita.

4.6.7.3 Todos os novos colaboradores recebem no Onboarding a
orientagao sobre os riscos referentes a virus e as melhores
praticas de comportamento seguro na rede, devendo tomar

precaucdes para evitar a contaminagao dos computadores.

4.6.8 Copias de Seguranga

4.6.8.1 O CAP conta com um sistema de backup totalmente
automatizado, realizando backups da infraestrutura de
maquinas e arquivos e da informagado relevante para

operagao dos negdcios.
4.6.9 Instalagao Padrao

4.6.9.1 Ainstalagdo inicial dos sistemas de uso interno e antivirus
€ orientada através do uso de check list de preparacao do
equipamento. Um conjunto padrao de instalagdo de

softwares é preparado e mantido em local seguro.



4.6.9.2

4.6.9.3

4.6.9.4

4.6.9.5

Estas cépias padrao sdo usadas para a recuperacao de
infeccbes de virus, falhas do disco rigido e outros

problemas do equipamento.

O uso ou instalacdo de software ou hardware s6 é

permitido quando devidamente homologado e licenciado.

Todos os colaboradores sao monitorados e, em caso de
identificacdo de software néao licenciado, a equipe da TI
notifica o usuario e depois verifica se foi desinstalado, ou

se foi adquirido.

Softwares sao utilizados para a realizagao de inventario de
instalagdes, com o intuito de verificar e identificar possiveis

instalagdes ndo permitidas.

4.6.10 Auditorias de Sistema da Informacgao

4.6.10.1 As auditorias de sistema sao realizadas

extraordinariamente e o registro €& armazenado no

repositorio da TI.

4.6.10.2 Eventuais nao conformidades identificadas serao

registradas e tratadas. Além das auditorias extraordinarias,
é realizada a verificagao e registrado o monitoramento de
forma constante através dos alertas de segurancga

sistémicos.

4.6.10.3 Os resultados dessas auditorias sao submetidos ao Gestor

de TI, que avalia e informa ao Diretor.

4.6.11 Seguranga nas Comunicagoes

4.6.11.1 A rede corporativa do CAP possui implementagdes de

seguranca que impedem que pessoas externas a

organizagcao acessem Seus recursos.

4.6.11.2 Para acessar a rede é necessario autenticacao através de

login e senha.
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4.6.11.3

4.6.11.4

4.6.11.5

A rede é monitorada por sistemas que verificam os
principais servigos e servidores, emitindo alertas caso
identifique algum problema de performance e/ou

inatividade.

Os recursos listados no inventario de ativos tecnologicos
devem ser mantidos em condigdes adequadas de

funcionamento.

Os ativos tecnoldgicos externos sdo controlados conforme
diretrizes  estabelecidas em contratos com os

fornecedores.

4.6.12 Acesso Remoto

4.6.12.1

4.6.12.2

4.6.12.3

Todo o acesso remoto aos sistemas do CAP é feito,
obrigatoriamente, através de VPN (Virtual Private
Network).

Todo equipamento que necessite acessar a rede do CAP
remotamente deve possuir software cliente de VPN
homologado, e sera autorizado e monitorado pelo

Departamento de Tecnologia da Informacéo.

Todo o0 gerenciamento desse processo € regulado

conforme o PPTI 02 - Acesso Remoto.

4.6.13 Acordos de Confidencialidade

4.6.13.1

Acordos de confidencialidade deverao ser firmados com os
colaboradores e prestadores de servigos ligados aos ativos

relevantes para a segurancga da informacao.

4.6.14 Relacionamento da Cadeia de Fornecimento

4.6.14.1

Foram definidos processos para orientar os fornecedores
do CAP que possuem relagao com os ativos de informagao
sobre as diretrizes de segurancga da informagao, bem como
conscientiza-los sobre o correto uso dos recursos da

organizagao.
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4.6.14.2 As instrugdes e regras protegem os ativos de informacgdes
disponibilizadas pelo CAP, assim como a seguranga dos
recursos tecnoldgicos, ambientes e dependéncias
acessados pelos fornecedores, garantindo a correta

custddia e prevenindo ameacas deliberadas ou acidentais.

4.6.15 Gestao de Incidentes

4.6.15.1 Promover um ambiente onde todos se comprometem com
seguranga da informagdo € extremamente importante e

exige um processo continuo de conscientizagao.

4.6.15.2 E responsabilidade de todos informarem possiveis

violagdes das Diretrizes de Seguranga da Informagao.

4.6.15.3 O documento PPTI 07 - Gestao de Incidentes, estabelece

as diretrizes para investigacao e tratamento de incidentes.
4.6.16 Conscientizagao, Educacao e Treinamento

4.6.16.1 Etapa responsavel por realizar agcdes de conscientizagao,
educacao e treinamento em seguranca da informacéo.

Nesta etapa sao realizadas as atividades:

a) Elaboracdo de estratégias para realizacdo de
campanhas de conscientizagdo, educagado e
treinamento sobre a importancia da seguranga da

informacéo;

b) Realizacdo de acbes de conscientizagcdo sobre
seguranga da informacgao, por meio de divulgacao

de materiais eletrénicos e/ou impressos;

C) Treinamentos com usuarios sobre praticas seguras
de privacidade e protecdo de dados de forma

presencial e/ou online; e
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d)

Disponibilizacdo de materiais educativos sobre
seguranga da informagao através dos canais de

comunicacao oficiais do CAP.

4.6.17 Controle de Seguranga

4.6.17.1 Etapa responsavel por realizar as implementagbdes dos

controles de seguranga da informagdo, tais como:

criptografia para proteger dados confidenciais em transito

€ em repouso, implementacao de softwares de protecao de

equipamentos e redes, dentre outras atividades.

4.6.17.2 Nesta etapa sao realizadas as atividades:

a)

b)

d)

Implementacdo de criptografia nos recursos,
sistemas operacionais, sistemas de informacao e

aplicativos;
Instalacdo e configuracdo de antivirus nos ativos

corporativos;

Instalacdo e configuragcéo de sistemas prevencéo e

deteccao de intrusao;

Instalacao e configuragao de controles de protegao
relacionados ao uso de sistemas operacionais e

softwares institucionais.

4.6.18 Controle de Privacidade

4.6.18.1 Etapa responsavel por realizar as implementagbes dos

controles de privacidade.

4.6.18.2 Nesta etapa sao realizadas as atividades:

a)

b)

Identificacdo e classificacdo dos dados pessoais e

sensiveis para garantir seu tratamento adequado;

Configuragao de mecanismos de controle de acesso

a dados sensiveis.
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4.6.19 Conformidade Regulatéria

4.6.19.1 Etapa responsavel pela garantia de que o plano de gestao

de seguranca da informacgao esteja em conformidade com

regulamentos de privacidade, como a LGPD, entre outros.

4.6.19.2 Nesta etapa sao realizadas as atividades:

a)

b)

Avaliagcbes de conformidade utilizando como
parametros a legislagdo pertinente a privacidade e

seguranga da informacéao;

Elaboragéo de relatorios de conformidade exigidos

por regulamentacgdes especificas.

4.6.20 Melhoria Continua

4.6.20.1 Etapa responsavel por realizar a analise critica dos

resultados obtidos através da execucdo das etapas

anteriores.

4.6.20.2 Nesta etapa sao realizadas as atividades:

a)

b)

Revisdo das politicas, programa, processos,
normas, planos, procedimentos, contratos, acordos
envolvendo privacidade e segurancga da informacao

de acordo com a legislacao pertinente;

Adaptagcdo do plano de gestdo de privacidade e
seguranga da informagdo de acordo com as
ameagas cibernéticas, vulnerabilidades, tecnologias

e regulamentos.
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5. VIGENCIA

5.1 Apresente Resolugdo Normativa entrara em vigor apds sua aprovagao em

reunido da Diretoria.

Aprovacgao

Gil Ferrari Bacos

Presidente da Diretoria

Resolugao Normativa elaborada pela Comissao de Normatizagao
Beatriz Maria de Castro Oliveira (Presidente)
Geraldo Santamaria Filho

Maria José Nascimento Corréa



