RESOLUCAO NORMATIVA (RN) RN-024/00

EMITENTE APROVADA PELA DIRETORIA
Diretoria de Informatica RN — 024/00 — DE 14/1/2020
ASSUNTO ABRANGENCIA
Politica de Seguranca da Informacao GERAL
1. OBJETIVOS

1.1 Estabelecer diretrizes e procedimentos que permitam aos colaboradores do Club
Athletico Paulistano (CAP) seguirem padrBes de comportamento relacionados a
segurancga da informacao adequada as necessidades de negdcio e de protegdo legal
do CAP e do individuo.

1.2

Definir normas e procedimentos especificos de seguranca da informagéo, bem como
implementar controles e processos para seu atendimento.

2. ABRANGENCIA

2.1 Esta politica aplica-se a todos os funcionarios, estagiarios, prestadores de servicos,
enfim, todos os colaboradores e associados, ou seja, todos 0s usuarios que venham
a ter acesso aos ativos de Tl (Tecnologia da Informacéo) do CAP.

3. CONCEITOS

3.1 A seguranga da informagdo € aqui caracterizada pela preservacdo dos seguintes
conceitos:

3.2

3.1.1

3.1.2

3.1.3

Integridade: garantia de que a informacdo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra alteracdes
indevidas, intencionais ou acidentais.

Confidencialidade: garantia de que o acesso a informagcdo seja obtido
somente por pessoas autorizadas.

Disponibilidade: garantia de que os usuérios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que nhecessario,
estabelecendo um cronograma de planejamento de implementacdo das
medidas a serem executadas.

Das condicdes de uso

3.2.1

3.2.2

As condicbes de uso definem os padrbes e as recomendacdes de seguranca
gue os usuarios devem cumprir para obter acesso aos ativos de Tl do Club
Athletico Paulistano.

Os ativos de Tl s&o de propriedade do CAP e de uso exclusivo para execugéo
dos trabalhos.




4. RESPONSABILIDADES

4.1 E responsabilidade de todo usuério

4.1.1

4.1.2

4.1.3

41.4

4.1.5

Utilizar os ativos de Tl de forma responsavel, profissional, ética, sustentavel
e legal.

Respeitar a integridade, a disponibilidade, a privacidade e a confidencialidade
das informacdes do CAP e de seus usuarios.

Respeitar os direitos e as permissoes de uso dos ativos de Tl concedidos pelo
CAP.

Respeitar e seguir 0 "cddigo de préticas" deste documento.

Seguir as normas e os procedimentos de atendimento aos usuarios dos ativos
de TI (Sustentacdo), informando corretamente o problema e o nivel de
prioridade.

4.2 Restricdes de uso

421

4.2.2

4.2.3

42.4

Permissao de acesso aos ativos de Tl somente apds a assinatura do “Termo
de Confidencialidade e Responsabilidade na Utilizagdo de Recursos
Computacionais e da Informac¢do” junto ao Departamento de Recursos
Humanos (RH).

Os ativos de Tl ndo podem ser utilizados para difusdo ou armazenamento de
propaganda pessoal ou comercial, aliciamentos, programas destrutivos (virus
e spam), material politico ou qualquer outro uso inadequado.

E expressamente proibido o uso da infraestrutura computacional por qualquer
individuo que ndo mantenha contrato direto ou indireto com o CAP.

O uso da infraestrutura computacional € um recurso que pode ser revogado
ou restringido a qualguer momento, caso ocorra algum incidente relatado.

4.3 Restricdes de conteudo

431

E expressamente proibido o armazenamento ou transmiss&o, sob qualquer
forma ou meio de comunicacdo, de contetdo inapropriado que promova,
incite ou instrua acbes e atitudes, tais como: crime, roubo, violéncia,
terrorismo, difamac&o, callnia, preconceito de qualquer tipo ou classe, drogas
e pornografia.

4.4 Uso de hardware

441

E proibido aos usuarios:

4.4.1.1 Disponibilizar o acesso a pessoas nao autorizadas.



4.5 Uso de software

44.1.2

4.4.1.3

4414

Instalar ou alterar as configuracdes do hardware sem autorizagéo
formal do Departamento de Tecnologia da Informacéo.

Instalar servidores, computadores, periféricos e acessoérios na
infraestrutura computacional, sem prévia autorizacdo formal do
Departamento de Tecnologia da Informacéo.

Promover qualguer manutencao ou tentativa de manutencédo dos
ativos de TI.

45.1 E proibido aos usuarios:

4511
45.1.2

45.1.3

4514

45.1.5

45.1.6

Copiar softwares do CAP.

Disponibilizar cépias de softwares para terceiros ou fornecedores
do CAP.

Instalar qualquer tipo de softwares.
Alterar configuracdes de softwares instalados.

Utilizar técnicas de engenharia reversa ou decompilar softwares de
propriedade do CAP.

Utilizar licengas de softwares que infrinjam quaisquer patentes ou
direitos autorais.

4.6 Suporte aos usuarios e manutencgéo dos ativos de Tl homologado pelo Club Athletico

Paulistano.

4.6.1 O suporte aos usuarios dos ativos homologados pelo CAP é restrito a equipe
técnica da &rea de TI.

4.6.2 A manutencéo dos ativos de TI homologados pelo CAP é restrita as empresas
contratadas por meio da area de Tl e somente elas poderdo promover
gualquer intervencéo técnica, sob pena de perda de garantia dos ativos.

5. CONTINGENCIA

5.1 E reservado ao CAP, através da Equipe de Sustentacdo de TI, o direito & adog&o de
medidas emergenciais para preservar a seguranca dos seus ativos, efetuando
suspensdo, bloqueio e alteragdo de contas e de senhas além de cancelamento de
processo em andamento, dentre outros, de quaisquer uUsuarios.

5.2

Alterac6es da politica de seguranca

5.2.1 Esta politica serd revisada e/ou atualizada anualmente pela Diretoria de
Tecnologia da Informacéo, de acordo com as necessidades do CAP. Todos
0s usuarios serdo informados quando ocorrerem tais revisdes/atualizagdes.
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5.3 Estrutura Normativa

54

55

5.6

5.3.1 A estrutura normativa da Seguranca da Informacao do CAP é composta por
um conjunto de documentos denominados “Politicas e Procedimentos de
Tecnologia da Informacgéo” (PPTI), que definem a estrutura, as diretrizes e os
papéis referentes a seguranca da informacdo, instrumentando as regras
dispostas, permitindo a direta aplicacdo nas atividades do CAP.

5.3.2 Faz parte do escopo das PPTI indicar quais séo as préaticas mais adequadas
para a utilizacéo dos ativos de Tl, observando aspectos peculiares a cada tipo
de aplicacdo ou servico.

Hardware

5.4.1 Os ativos de hardware de Tl devem ter seu uso racional, observando os
limites de utilizacdo estabelecidos pelo CAP.

5.4.2 E dever de todos os usuarios protegerem os ativos de TI contra qualquer tipo
de danos e perdas.

5.4.3 Somente o Departamento de Tecnologia da Informacgéo podera efetuar e/ou
autorizar qualquer tipo de alterac&o e reparo interno ou externo nos ativos.

5.4.4 Os usuarios dos ativos de Tl somente estdo autorizados a utilizar os
hardwares homologados pelo CAP.

5.4.5 Poderdo ter acesso a rede -corporativa, mediante autorizacdo do

Departamento de TI, todos os ativos ndo pertencentes ao CAP, tais como:
computadores, celulares, pen drives, discos rigidos externos, cameras
digitais, etc.

Das movimentag@es dos ativos de Tl

5.5.1 Na necessidade de transportar um ativo de Tl para realizacdo de trabalhos
externos, é necessaria autorizacdo do gerente da area responsavel.

5.5.2 As movimentacdes dos equipamentos de Tl devem ser efetuadas por meio de
chamados e devem ser realizadas pela Equipe de Sustentacdo do
Departamento de TI.

5.5.3 Movimentacdes de equipamentos de Tl para manutencdo devem ser feitas
apenas pelo Departamento de TI.

Software

5.6.1 Os ativos de software de Tl devem ter seu uso racional, observando os limites

de utilizacdo estabelecidos pelo CAP.



5.6.2 E dever de todos os usuarios protegerem os ativos de Tl contra qualquer tipo
de danos e perdas.

5.6.3 Os usuarios dos ativos de T| somente estdo autorizados a utilizar os softwares
homologados pelo CAP.

5.6.4 Os softwares gratuitos poderdo ser utilizados apenas quando justificados,
autorizados e instalados pela Equipe de Sustentac&o de TI.

5.6.5 E expressamente proibido instalar qualquer tipo de software, principalmente
0s que infrinjam quaisquer patentes ou direitos autorais e utilizacdo de
técnicas de engenharia reversa, objetivando decompilar os softwares de
propriedade da entidade.

6. VIRUS

6.1

6.2

6.3

Os virus podem causar danos em diversos niveis chegando a afetar a integridade de
arquivos de dados, causando prejuizos imensuraveis e, em alguns casos,
irrecuperaveis. Portanto, cada usuario € responsavel por tomar precaugdes para evitar
a contaminacao dos computadores.

O CAP fornece as ferramentas necessérias para a detecgao e a eliminacao de virus
de computadores e programas do tipo: trojan, blaster, cavalos de troia, spams, etc.

Os usuarios dos ativos de Tl comprometem-se a:

6.3.1 N&o executar programas ou arquivos de fontes desconhecidas provenientes
da internet e sempre verificar os arquivos recebidos quanto a existéncia de
virus (via internet, redes de terceiros, disquetes, CDs, DVDs, cartdo de
memoria, unidades de disco removivel) por meio das ferramentas fornecidas
pelo CAP para esta finalidade.

6.3.2 Comunicar ao Departamento de Tl, quando percebido, qualquer incidente de
virus, pois caberd exclusivamente a Equipe de Sustentacdo informar os
procedimentos a serem adotados sobre virus.

7.BANCO DE DADOS

7.1 As informagdes contidas nos sistemas de banco de dados do CAP séo de seu uso

7.2

7.3

7.4

exclusivo.

O banco de dados com informacfes de associados possui politica de privacidade
especifica de utilizag&o.

E vedada a cdpia ou uso néo autorizado destes dados para outros fins, que ndo sejam
de interesse do CAP.

Os usuarios deverao zelar pela integridade, disponibilidade e confidencialidade destas

informacoes.
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8. CORREIO ELETRONICO

8.1

8.2

O sistema de correio eletrbnico devera ser utilizado somente para atividades
relacionadas a instituicdo e que contribuam positivamente para o CAP.

E expressamente proibido:

8.2.1 Enviar ou ser conivente com conteudo ndo aderente a esta politica de
seguranca.

8.2.2 Enviar mensagens para listas de fornecedores e parceiros que néo sejam de
interesse da entidade, sem a devida autorizacdo da area responsavel.

8.2.3 Enviar mensagens que configurem phishing para usuarios internos e
externos.

8.2.4 Enviar mensagens com a identificacdo do remetente alterada ou falsificada.
8.2.5 Enviar mensagens com o conteldo alterado ou falsificado.

8.2.6 Invadir a privacidade de usuarios pelo acesso ndo autorizado a sua caixa
postal.

8.2.7 Enviar informagdes confidenciais do CAP para redes publicas (internet), sem
autorizagao.

9. REDE DE COMPUTADORES

9.1

9.2

9.3

9.4

9.5

9.6

A rede de computadores da entidade deve ser utilizada de forma proficiente e
produtiva, mantendo sua integridade, disponibilidade e confidencialidade das
informagdes e de seu conhecimento.

E expressamente proibido o uso, sem autorizagio, de softwares ndo aderentes a
politica de seguranga do CAP.

Seja localmente em seu computador ou por meio da rede, 0s usuarios ndo podem
alterar copiar e/ou excluir arquivos pertencentes a outro usuario sem primeiro obter
sua permissao.

A rede ndo deve ser utilizada para transmitir ou armazenar informacdes que ndo sejam
do interesse ou nao contribuam com 0s objetivos do CAP.

Ao se ausentar ou sair, 0 usuario devera desconectar seu login aberto ou bloquear
sua estacédo de trabalho, para que nao haja utilizacdo indevida dos ativos de TI.

Todo usuério deve fazer uso racional dos recursos, observando os limites de utilizacao
estabelecidos pela politica de seguranga da entidade.



10. INTERNET

10.1 A internet, por sua diversidade de plataformas e pela quantidade de computadores e
usuarios, propicia o surgimento e a disseminacgao de virus em variados formatos, de
conteudo ilegal e de outros incidentes de segurancga.

10.2 Devem ser adotadas as seguintes praticas:

10.2.1

10.2.2

10.2.3

10.2.4

Como todo o trafego de utilizacdo da internet serd monitorado, mediante
solicitacdo, relatérios de utilizacdo poderdo ser emitidos e divulgados de
acordo com os critérios estabelecidos pela equipe de TI.

Todo o conteddo recebido ou enviado através da internet sera
automaticamente submetido a verificacdes de seguranca para eliminacao de
virus e tentativas de invasao da rede corporativa.

O CAP néo se responsabilizara por problemas ocasionados em virtude do
fornecimento de informacfes pessoais dos seus Usuarios na internet, tais
como: numeros de cartdo de crédito ou contas-correntes bancarias e senhas
para acesso a sistemas de internet banking.

Novos recursos na internet, além do acesso a web e ao correio eletrénico,
deverdo ser liberados somente mediante prévia andlise de riscos de
seguranga e comprovacao da necessidade e/ou beneficios do servico para o
CAP.

11. SUPORTE AOS USUARIOS DOS ATIVOS DE TI

11.1 O suporte aos ativos de Tl é realizado de acordo com 0s horarios de atendimentos
estabelecidos pelo CAP, por meio de abertura de chamado técnico.

11.2 E de responsabilidade do Departamento de Tl certificar-se de que o atendimento e a
solucéo proposta seguem os padrdes e o tempo estabelecidos.

11.3 Sistemas corporativos:

11.31

11.3.2

11.3.3

Os usuarios ndo podem instalar ou utilizar qualquer tipo de sistema ou
aplicativos para desenvolvimento de bases de informagdo, paralelas aos
sistemas corporativos adotados e homologados pelo CAP.

Sao de responsabilidade do usuério todas as informacdes inseridas por ele
nos sistemas corporativos do CAP.

Os wusuéarios devem comprometer-se a informar quaisquer problemas
encontrados nos sistemas do CAP, podendo facultativamente dar sugestdes
para a sua melhoria, por meio da Equipe de Sustentacéo de TI.

11.4 Homologacé&o

1141

Qualquer solicitagdo do usuario atendida por meio de atualizacéo parcial ou
total de sistema, sera apenas implantada em producdo apds a aprovacao do
usudrio responsavel pela solicitacao.



11.5 Formalizacdo de criacdo de usuarios e perfis de ativos de Tl

11.5.1 Termo de compromisso para usuarios de ativos de TI:

11.5.1.1 Todos os colaboradores deveréo previamente assinar o “Termo de
Confidencialidade e Responsabilidade na Utilizacdo de Recursos
Computacionais e da Informacdo” no Departamento de RH, que
trata do de acordo aos padrdes e as recomendacdes estabelecidas
nas contratacées do CAP e entregas através do Departamento de

Recursos Humanos.

11.5.2 Criacdo de usuérios para os sistemas legados do CAP:

11.5.2.1 Acriacdo de usuario deve ser solicitada mediante chamado e desde
gue este usudrio esteja devidamente cadastrado no Sistema de
Administracdo de Recursos ou, se associado, no sistema de

Gestao de Associados do Clube.

11.5.2.2 Os direitos de acesso devem ser solicitados de acordo com as
necessidades do Departamento devidamente cadastrado em um

GRUPO para a execugéo das suas atividades

11.5.2.3 Quando houver mudanca nas atribuicbes de um Usuéario da
Rede/Sistemas ou quando ocorrer seu remanejamento para outro
setor, os direitos de acesso deverdo ser readequados, por

solicitag@o dos superiores imediatos.

11.6 Rescisao de contrato de trabalho

11.6.1 O término e a rescisao dos contratos de trabalho, de prestacdo de servigos
em geral ou quaisquer outros tipos de Convénios, Acordos e Termos com o
CAP implicaréo extingdo imediata de todos os direitos de uso e acesso aos

ativos de Tl que possuia o individuo ou empresa.

11.6.2 Cabe ao Departamento de Recursos Humanos informar a Equipe de
Tecnologia da Informacdo sobre as rescisfes de colaboradores em geral,
garantindo a seguranca contra acessos indevidos, ap6s o término do periodo

estabelecido para utilizagéo dos ativos de TI.

11.6.3 A Equipe de Tecnologia da Informacao podera providenciar backup (copia)
das informacdes do usuério que estiver em processo de rescisdo contratual,

guando solicitado pelo gestor da area pertinente.

11.7 Revisdo de acesso

11.7.1 Os sistemas adquiridos devem emitir relatérios com usuarios ativos e seus

respectivos perfis, para que o gestor da area de Negdcio revise.



11.7.2 As revisfes devem acontecer, no minimo, 2 (duas) vezes por ano.

11.7.3 Eventuais inconsisténcias devem ser apontadas pelo gestor para que sejam
corrigidas.

12. SENHAS

12.1

12.2

12.3

12.4

12.5

12.6

12.7

As seguintes praticas devem ser observadas:

12.1.1 Apés efetuar seu primeiro acesso a rede corporativa por meio de uma senha
fornecida pela equipe técnica da area de TI, o usuario recebera um aviso
automético solicitando a mudanca para uma nova senha.

Senhas devem ser memorizadas, nunca escritas e/ou registradas em papel ou
digitalmente.

Senhas séo individuais e nunca poderdo ser compartilhadas com outros usuarios.

Senhas devem ser trocadas a cada trés 3 (trés) meses, ou imediatamente, se
comprometidas.

O usuario deve adotar como regra de formacao de senhas:

12.5.1 Escolher senhas com 8 (0ito) ou mais caracteres, compostos sempre por
letras e nimeros em conjunto.

12.5.2 Mesmo estando os sistemas configurados para minimizar a ocorréncia de
senhas vulneraveis, nunca deveréo ser escolhidas senhas Obvias baseadas
em: datas de aniversario da pessoa ou parentes, nomes abreviados, nomes
proprios, apelidos, nomes de parentes, numeros de telefone, dentre outros.

12.5.3 Nunca utilize como senha o login de acesso a rede ou ao sistema.

12.5.4 Nunca escolha senhas baseadas em palavras contidas em dicionarios.
Grande parte dos incidentes de seguranca ocorre por meio de métodos de
exploracdo de senhas por forca bruta utilizando, por exemplo, todas as
palavras de um dicionario armazenadas em um banco de dados como
possiveis senhas.

12.5.5 Use simbolos do tipo "%", "-" ou "$" para formar a senha.

A Tl devera evitar ou, se adquirir, justificar junto a area de Negdcio, sistemas que ndo
permitem senhas seguras.

A Tl executara procedimentos periodicos de verificacdo de vulnerabilidade de senhas
para identificar se a escolha foi inadequada e solicitar a respectiva alteracéo, se for o
caso.



13. DO MONITORAMENTO DE TRAFEGO E SEGURANCA

13.1 Os ativos de Tl e quaisquer informagfes e conteudos neles armazenados pertencem
ao CAP e, sendo assim, serdo submetidos a processos de monitoramento de trafego
e segurancga, garantindo estabilidade, integridade, disponibilidade e confidencialidade
do ambiente.

13.2 O CAP nao necessitara de qualquer tipo de aviso ou autorizagdo judicial para executar
tais acoes.

14. DA AUDITORIA DE CONTEUDO

14.1 Os ativos de Tl e quaisquer informagfes e conteudos neles armazenados pertencem
ao CAP e, sendo assim, poderdo ser submetidos a processos de auditoria, caso
ocorram incidentes de seguranga.

14.1.1 Tal processo s6 podera ser autorizado pela Diretoria Executiva de Tecnologia
da Informacéo.

15. DA COMUNICACAO DOS INCIDENTES E MEDIDAS DISCIPLINARES
15.1 Comunicacéo
15.1.1 Todos os incidentes de seguranca deverdo ser relatados a Equipe de TI
imediatamente.
15.1.2 A conivéncia ou omissdo por parte dos usuarios perante os incidentes de
seguranca é considerada grave incidente.

15.2 Medidas Disciplinares

15.2.1 Nos casos de transgressdes desta politica de seguranca, 0s usuarios estarao
sujeitos a aplicagdo de medidas disciplinares, que poderéo levar & demisséo
ou a rescisao de contrato e também as penalidades previstas nas legislacdes
civel, trabalhista e penal.

Aprovacéao

Paulo Cesar Mario Movizzo
Presidente da Diretoria

Resolucdo Normativa elaborada pela Comissédo de Normatizacéo

Maria Christina Horta de Araujo e Rocha Ferreira (Presidente)
Beatriz Maria de Castro Oliveira

Geraldo Santamaria Filho

Luiz Alberto Moraes Chaib

Maria José Nascimento Corréa

Mario Francisco Teixeira da Silva
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